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by Check Point”
Gelismig Ayarlar
Sadece gelismis ileri seviye ayarlara deginilmistir. (gizli mod) i¢in kendi kullandigim ayarlar;
sekmesinde tabinda ayarlar agagidaki gibi.

Z- ZoneAlarm Pro

BEx]

Firewall * [

_ INTERNET o .
ZONEALARM & TF 0 oa@d
by Check Point TRUSTED . | PROGRAMS
I @ Help
Overview Bl All Systems Active y Status_ . Productinfo | " Preferences

Check for Updates

() Automnatically

Check for product updates: Check For Update ]

& Manually
Program Password
Control i
[ et Password... | [ |
Anti-spyware  » Backup and Restore Security Settings
[ [ Backup ] [ Restore ] j
Anti-virus -
Monitoring ~General 7
v| Load Zonedlarm Pro at start 7
P~ e Tl PYFEg i (estops.. )
Protection
18 ~
Privacy pf ~Contact with ZoneAlarm _ ™
wihenewver | request info from Zonedlarm; Exceptions
Identity Alert me with a pop-up before | make contact
Protection G Hide my IF addreszs when applicable
Alerts & Logs  » [ Share ray security settings anonyprmously with 2 onedarm.
For more info; click here,
oy A

bdliminde
kutusu isaretlenerek, program gincelleme igin sunucuya

baglanmak istediginde asagidaki gibi acilan bir pencere ile uyarilirsiniz.

Check for Update

The product identification for pour current copy of
Zonedlarm Prois ready to be sent to Zonedlarm to
zee if you have the latest version,

O Dion't alert me the nest time | am about ta send this information to
Zanedlarm.

[Donotsend | [ PSend] |




sekmesi tabinda kendi kullandigim ayarlar asagidakik gibi. Port taramalarinda sisteminizde agik
gérinmemesi i¢in olarak segiyoruz.
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bolimuandeki butonuna tiklayarak acilan penceredeki Firewall ayarlarini
asagiddaki gibi secerek butonuna tikliyoruz ve gereksiz ping isteklerinide onleyip tamamen gizli moda
geciyoruz.
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butonuna tiklayip agilan pencerede firewalli asagdidaki gibi ayarliyoruz.
Tum server gikiglarini ve parcalanmis paketleri engelliyoruz.
protection Firewall arkasinda kalan donanimimiza ait kimlik bilgisini koruyor (MAC ID)
Uzak masaidisti baglanti filtresinide aktif ederek istem digi baglantilar isteklerinden haberdar olabiliriz.

Herhangi bir aga bagh olmadigim ve USB modem kullandigim igin * ” herhangi bir
baglanti paylasimi yapmiyoruz.

boélimindeki ayarlar disinda kalan bolimler USB modem igin varsayilan olrak sekildeki gibi.
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sekmesi tabinda ayarlar asagida géruldagu gibi.

Z- ZoneAlarm Pro

by Check Point
e e S Y D R e
Overview M Al Systems Active
| ~Program Control -
Firewall »
High
Program Frograms must ask for Intermet access and
2 * zerver rights.
| CODURL, e o o OSFirewall wall monitor for suspicious behawviors.
Anti-spyware  » Component control is on.
antiirus |
Monitoring o ey
E-mmail ~SmartDefense Advisor -,
Protection g
—[- Aiifo Manual
) : *rou will receive secunity advice from
Privacy L Manual SmartDefense Advizor bo help pou rezspond to
| =]~ off Frogram alerts.
F: e ~Automatic Lock -
Off
Alerts Xlogs ¢ ) 0n Atomatic Internet lock iz disabled.
o0 DI
|
e A
| ]

boélumundeki butonu ile agilan pencereki ayarlar asagidaki gibi seciyoruz.
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butonu ile agilan pencerede ki ayarlari asagidaki gibi seciyoruz.
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tabi icin bazi programlara ait ayarlar asagidaki gibi.
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Kurulumdadan sonra programlar kullanildikga bu bélimde beliren her satir igin ve sutunu
bloklanabilir. Tabi Eger sisteminizde kurulu web server gibi bir programin server gikisina izin vermez iseniz
localden web host edemezsiniz. Online oynanan oyunlar iginde yine server ¢ikislari bloklanmamalidir.
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Her program igin sag tik menusundeki tiklanarak 0zel guvenlik ayarlari ve kural atamalari yapilabilir.
FireFox icin sectigimiz ayarlari hemen hemen her programa uygulanabilir.
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Yukaridaki pencerede “ ” segildiginde ilgili program filtresine eklenir ve
bu programin internete yaptigi istekler bu filtreden gecer.

“ ” secilerek Programa ait bilesenler de control edilebilir. (import edilmis dll' ler vs. gibi)
Herhangi bir uygulamaya inject edilmis dilI' den bir fonksiyon ¢agiriimak istendiginde uyarilirsiniz.

“ ” secilerek ilgili program Uizerinden internete
baglanmaya c¢alisan farkl bir program oldugunda uyari alirsiniz.

(mesela Messenger uygulamasindaki mail butonu tiklandiginda IE, posta kutunuzu agmak igin internete
baglanmak ister.)
“ ” secildiginde ilgili program sadece kendi dizininden
galistirihirdigina bu ayarlar gegerli olur.

Farkl bir dizinden ¢alistiniidiginda tabinda yeni bir satir olusur.
sekmesinde tabinda ki ayarlari agagidaki gibi seciyoruz.
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boliminde butonuna tiklayip acilan pencerede ki ayarlari asagidaki gibi degistiriyoruz.
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sekmesin tabinda herhangi bir program, web browser (Internet Explorer, FireFox,
Opera vs.) i¢in sag tik menusundeki 'tan ayarlarinda “ ”
secilmis ise ilgili program bir siteye baglanti yapmak istediginde asagidaki gibi sekmesi tabinda

site adresini gorebilir ve her site igin c¢esitli ayarlar yapilabilir.

Download managerlar (freedownload manaher, flashget vs.), P2P tlru programlar igin “
” aktiflestiriimemesi 6nerilir. Zira her download i¢in dosya indirilen siteye izni vermek
gerekir.
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Ayni bilgisayarda 2 firewall kullanilamayacagi gibi ayni gorevi Gstlenmis farkli bir yazilimin ilgili modultde (Avira
web guard, Kaspersky port monitoring vs. gibi.) isletim sistemi OSI katmaninda ayni anda filtreleme yapacagi icin
sitem kararsizligina neden olur.

ZoneAlarm ile beraber Avira Antiviris kullanan bir kullanicinin, Avira web guard 6zelligini deaktif etmesi gerekir.
Aksi durumda ZoneAlarm firewallinin galistigi halde filtreleme yapmadidini gorebilirsiniz.

Avira web guard 6zelli§gi ZoneAlarmi bypass etmistir.

Avira web guard, sadece imza veribani ile sinirli bir tanimlama yetisine sahiptir. ZeroDay olarak bilinen 0 gtinu
guvenlik aciklari AV imza veritabanlarinda olmadigi igin bu tir bir acikla exploit edilmis bir web sitesini ziyaretiniz
sirasinda web guard zararliy! es gegecektir.

0 glina aciklarindan firewalllarda sizi koruyamaz ama diger guvenlik duvarlarinda olmayan Privacy Control 6zelligi
sayesinde, ZoneAlarm sizi bu agikra karsida korur. Fakat higbir yazilimda olmadigi gibi Zone alarmda %100
glvenlik saglayamaz. Givendiginiz bir site icin Privacy bdliminde gerekli tim izinleri verdikten sonra kétu niyetli
kisilerce guvendiginiz bu sitedeki uygulama hatalarindan dolayi igerige inject edilmis zararh kodlardan siteyi
ziyaretiniz sirasinda sizde etkilenirsiniz.

Bu ayarlar USB modem kurulu olan WinXP SP3 makinada, ZoneAlarm Pro v7.0.473 strimd igin yapimistir.
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